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Ⅰ. 사업개요 

1. 사업 목적

□ 향후 상용차 군집주행/자율주행 기술을 확보하기 위한 테스트베드에 활용될 Level 3 

자율주행 상용차 장치 및 SW 개발에 ISO26262 ASIL C 등급에서 요구하는 안전기술

을 적용하여 SW안전을 확보하고자 함

[그림 1] 사업 목적 및 주요 사업 범위

※ SW안전 제품·서비스 실증 지원 시범사업의 목적

     ㅇ SW안전 중요분야에 SW안전기술을 적용한 수요맞춤형 실증 지원을 통해 SW안전 新시장 

창출 및 관련 전문기업 육성 추진

 2. 목표 서비스 및 주요 사업 내용

  가. 목표 서비스

□ 주관기관은 새만금지역 상용차 자율주행 테스트베드에서 운영될 상용차 자율주행

(level 3 자율주행) 차량 및 SW를 개발하고 검증하여 수요기업에 제공
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□ 수요기업은 “새만금지역 상용차 자율주행 테스트베드 구축사업”과 관련한 상용차 

자율(군집)주행 인지·제어 핵심부품의 실차 적용성을 검증하고, 실차 기반 시스템 

성능 분석·검증 플랫폼, 가상 현실 통합 평가 플랫폼과 연계 활용을 위하여 이를 

적용하여, 국내 상용차 자율주행 기술 및 부품 개발 고도화에 기여함     

□ 컨설팅 기업과 주관기관은 상용차 자율주행 SW와 센서 퓨전 SW의 개발에 기능안전 

개발 프로세스와 기술을 적용하여 SW의 안전성을 제고함

[그림 2] 목표서비스 개념도

  나. 주요 사업 내용

연도
분류

(구분)
기술/서비스명 기술/서비스의 기능 정의 및 주요 내용

1차년도

상용차 
자율주행(

Lv3) 차량 
및 SW

개발

상용차 
자율주행(Lv3) 차량 

제작
(기 보유기술)

o 자율주행 레벨 3을 지원하기 위한 차량 및 엑츄에
이터 장비 구성 

o 군집/자율협력 주행 개발을 위한 센서 이동 설치/

추가 장착 가능 구조
o 자율추행차량 확보 및 개조: 5톤 이상 상용차(트럭)

확보 및 사용자 활용 편의성을 위한 HMI 최적화

자율주행차량 S/W

개발 

o ROS2 기반 자율주행(Lv3) 제어 시스템 개발
o 제어 모듈 독립화 및 Fail Safe / Take over 기능 

SW 적용
자율주행 기술 

개발을 위한 센서 
평가 지원 시스템 

o 센서별 이동 및 추가 설치가 가능
o 센서별 DATA 변환 및 활용, 검증 지원 (자율주행

/ADAS 등)
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  다. 당해년도 주요 사업 내용

1) ASIL C 등급 SW기능안전 프로세스 및 기술 적용

○ SW기능안전 프로세스 및 지침 보완 후에 안전기술을 개발에 적용

－ 현재 주관기관이 보유하고 있는 기능안전 프로세스 v1.3를 조정하여 상용

연도
분류

(구분)
기술/서비스명 기술/서비스의 기능 정의 및 주요 내용

개발
(기 보유기술)

V2X 통신 개발
(기 보유기술)

o V2X 통신 (인프라/Lab/PG/SMTB/관제) 장비 연동

상용차 
자율주행 
테스트베
드 내 
기술성 
검증

상용차 자율주행 
테스트베드 내 실증 

테스트

o 새만금지역 상용차 자율주행 테스트베드 구축을 위
한 통합시험

o 상용차량 및 자율주행 SW 의 테스트베드 내 실증 
테스트

ASIL B

등급 
SW기능안

전 
프로세스 
및 기술 
적용

SW 안전 요구정의

o ISO26262 ASIL B 등급 요건 만족 프로세스 수립
- SW기능안전 프로세스의 Tailoring 적용
- SW기능안전 기술 적용 지침 보완
- 지침 기반의 교육 수행

o SW 위험원 분석 및 평가(HARA)

o FMEA 및 SW요구사항 분석

SW 안전설계, 구현 
및 시험

o SW 안전 아키텍처 설계
o SW 안전 설계 및 구현
o 통합테스트 및 안전 시험
o 새만금 테스트베드 내 실차 테스트 및 안전 시험

2차년도

ASIL C

등급 
기능안전 
프로세스 
및 기술 
적용

ASIL C 등급 지원 
SW 안전 구현 및 

시험

o 고속도로 자율주행 테스트를 위한 SW고도화에 따
른 안전요구사항 및 안전메카니즘 설계

o ISO26262 ASIL C 등급 지원 SW 안전 설계 검증 
및 SW 안전 구현

o 고도화 SW 코드 분석 및 안전 시험

상용차 
자율주행(

Lv3) 차량 
및 SW

고도화

자율주행차량 S/W

고도화 

o 고속도로 자율주행 테스트를 위한 SW 고도화
o 제어 모듈 독립화 및 Fail Safe / Take over 기능 

SW 고도화
o 1차년도 기술성 검증결과와 안전분석 결과를 반영
하여 SW 고도화

V2X 통신 및 HMI

고도화

o V2X 통신 (인프라/Lab/PG/SMTB/관제) 장비 연동 
변경에 따른 지원

o 군집 자율주행 상태 및 센서 정보에 따른 HMI 개
선

자율(군집)

주행 검증 
및 평가 
활용

상용차 자율주행 
테스트베드 활용 

지원

o 새만금지역 상용차 군집/자율협력 주행 테스트
o 테스트베드 기업 지원 및 환경 고도화
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차 자율주행(Lv3) SW 개발에 적용

－ 기능안전 프로세스를 적용하여 신규 및 고도화 기능에 대한 기능안전 요

구사항 및 안전메카니즘을 설계

－ ASIL C 등급을 만족하는 설계/개발/시험 기법을 실제 개발 과정에 적용

[그림 3] 당해연도 SW 안전 기술 적용 개요 및 범위

    가) ISO26262 ASIL C 등급 요건 만족 프로세스 및 지침 보완

○ 현재 주관기관이 보유하고 있는 기능안전 프로세스 v1.3을 ASIL C 등급에 

맞게 보완하여 상용차 자율주행(Lv3) SW 개발에 적용

－ 현재 수립된 기능안전 프로세스는 ISO26262의 ASIL C 등급을 만족하도록 

수립되었으나, ISO26262 표준이 가지고 있는 한계로 자율주행 시스템 영

역의 안전 표준을 구체적 지침 및 작업별 업무수행가이드에 구체적으로 

제시하지 못하고 있음

Ÿ 상용차 자율주행차량(L3)의 S/W 개발은 기본적으로 ASIL D 등급을 만

족하여야 하나, 테스트베드 내 Fail-safe 기능 제공 및 운전자 개입으로 

ASIL C 등급인 것으로 정의됨(1차년도 HARA 결과)

－ 현재 개발하고자 하는 상용차 자율주행(Lv3) SW는 ASIL C등급을 만족하

여야 하나, 일부 ASIL C 등급에서 요구하는 기술의 적용은 현실적으로 1

년내에 적용하기 어려워 1차년도에는 ASIL B 등급을 만족하고, 필수적으

로 요구되는 기술 위주로 적용하였음
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○ 안전무결성수준(ASIL) C 등급 만족을 위한 개발기법 지침 보완

－ 현재 적용하지 못하고 있는 ISO26262 ASIL C 등급 요건을 만족하는 개발

을 위한 다양한 개발 및 검증 활동 기법을 2차년도에 적용하기 위한 지침

을 개발

－ ASIL C등급에서 요구하는 개발기법을 적용하기 위한 업무수행가이드 보

완

Ÿ SW아키텍처 설계 업무수행가이드

Ÿ SW단위시험 업무수행가이드

Ÿ SW통합시험 업무수행가이드

Ÿ HIL시험 업무수행가이드 등

－ 각 작업에 대한 구체적 업무가이드를 수립

Ÿ 각 작업별 업무수행가이드는 표준 관리/개발 프로세스의 각 작업별로 

절차, 역할, 입력물/출력물, 기법, 도구, 핵심체크사항 등을 제공함

Ÿ 각 산출물별로 산출물의 주요 내용(목차) 및 각 목차별 작성 지침 및 작

성 사례 등을 기술하여 각 작업자가 쉽게 산출물을 작성하도록 산출물 

템플리트를 제시

－ ASIL C등급에서 요구하는 설계 및 구현 단계의 SW공학원칙을 만족하기 

위한 지침 보완

Ÿ SW 시험 지침

Ÿ 시험케이스 설계 지침

Ÿ 정적분석도구 활용 지침

Ÿ 코딩가이드

Ÿ 코드개선 지침 등

Ÿ NIPA에서 공개한 『자동차 SW안전가이드』, 『SW안전가이드-공통분

야』, 『중소기업의 실무역량 강화를 위한 SW안전기술 활용서』를 활용

하여 수립(절차 및 가이드, 산출물 템플리트 정의)
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[그림 4] 적용 안전기술 및 지침 보완 범위

○ 지침 기반의 교육 수행: 실무자들의 소프트웨어공학 기법에 대한 인식을 높

이고 관련 지식 및 경험 수준을 향상시키기 위하여 프로젝트 진행 중 지속

적인 교육 및 세미나, 토론 활동을 통하여 전문성을 배양하도록 함

－ ISO26262를 지원하는 HARA 분석 및 안전분석 기법 교육

－ 업무수행가이드 및 지침 기반의 교육(안전 설계, 정적분석, 테스트 교육)

  나) SW 안전 요구 정의

¡ 자동차 레벨의 HARA 수행 후, 작성된 아키텍처를 기반으로 FMEA 안전 분

석을 수행하고, 이미 널리 알려진 SW 기능안전 메커니즘과 도출된 결함 원

인을 맵핑하여 SW 기능안전 요구사항을 도출

－ 1차년도에 수행한 HARA 및 FMEA를 기반으로 고속도로 자율주행 테스

트를 위한 추가개발사항을 포함하여 HARA(위험원 분석 및 리스크 평가)

및 FMEA(고장모드 및 영향분석) 수행

－ HARA 및 FMEA 수행범위, 안전요구사항 정의 방안은 1차년도 내용과 유

사함
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[그림 5] 안전요구사항 정의 

  다) SW 안전 설계 및 구현

   ① SW 안전 아키텍처 설계

○ 고속도로 자율주행 테스트를 위하여 추가되는 기능(HD-map 기능개선 등)을 

포함하는 자율주행의 전체 시스템이 안전하다고 주장하기 위해 존재해야 하

는 안전기능을 설계

－ 군집/자율주행을 위한 SW고도화에 따른 안전메카니즘 설계

Ÿ 1차년도에 자율주행면허시험 획득을 위하여 추가 설계/개발한 안전기능

을 포함하여 전반적인 안전메카니즘 재설계 및 개발

－ FS (페일 세이프 기능)와 FD (페일 디그레이드 기능) 일부 포함

○ SW안전 아키텍처 설계 전술과 안전 아키텍처 패턴을 참고하여 체계적으로 

설계

－ 각 요소에는 개별 시스템 설계 측면에 따라 오류 방지 및 / 또는 자동 오

류 모드가 있도록 설계

－ 어떤 경우 든 개별 요소 또는 요소 조합의 현재 성능과 장애를 관찰하고 

시스템 모니터에 보고하도록 설계

○ 결함을 사전에 예방하고, 감지 가능성을 높이고, 감지된 결함에 대해 적절한 

처리를 수행할 수 있게 설계
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－ 결함 예방 : SW 컴포넌트에서 결함이 발생하지 않도록 사전에 아키텍처 

설계 시 준수해야 하는 제약사항을 설정

－ 결함 감지: SW 및 시스템 구성요소에서 발생할 수 있는 추가적인 구성요

소를 아키텍처 설계 시에 반영

－ 결함처리 : 결함이 감지되면 안전한 상태로 전환하도록 설계(Fail-Safe)하거

나, 고장이 발생하도라도 정상적으로 수행하는 것을 목표로 설계

(Fail-Operational)

[그림 6] SW 안전메카니즘 설계

   ② SW 안전 설계 및 구현

○ 결함 예방을 위하여 ISO26262에서는 ASIL(안전무결성 등급)별로 SW 설계,

구축, 시험 단계에서 요건을 만족하는 다양한 개발 및 검증 방법의 수행이 

필요하며, 이를 당해연도에는 아래와 같이 적용하고자 함
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[그림 7] SW 단위 설계/구현 단계의 SW안전기술 적용 방안

  ③ 코드 분석

○ ISO26262 요건 만족 및 사내 주요 문제점의 해결을 위한 단위/통합시험의 

안전성 보장을 위한 정적분석 도구 활용 및 코드 개선

－ 국제 표준 코딩룰(MISRA C/C++)을 적용한 잠재적 결함 검출 및 소프트

웨어 품질 측정을 위한 Metrics을 지원하는 정적분석 도구의 활용

－ 당해연도에는 코드개선에 초점

Ÿ 코드분석 결과, warining이 발생한 결과의 코드 개선 및 그 해결방안을 

찾아 Rule Compliance Rate 개선

－ Host에서의 통합시험 강화 및 동적시험 도구의 도입 검토(일부 SW융합기

술지원센터 장비지원 활용 검토)

[그림 8] RESORT 도구를 활용한 코드정적분석 및 코드개선
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  라) 통합테스트 및 안전 검증

○ 개발된 시스템에 대해서 통합적인 테스트와 성능테스트를 진행

－ 구현된 시스템 및 연계 시스템 간 유기적인 통합테스트 진행  

○ SW 안전 시험을 위하여 다음과 같은 SW 안전시험 기법을 적용

－ HILS 시험과 차량네트워크 시험이 시행되고 있으나, ISO26262의 요건을 

만족함을 보장하지 못하는 수준이어서, 테스트를 위한 환경 구성 및 절차,

템플리트 정의 후 엄격한 테스트 진행 예정

[그림 9] SW 통합 안전시험 방안 

2) 상용차 자율주행(Lv3) SW 고도화 

  가) 자율주행차량 S/W 개발 

   ① 자율주행 기반 데이터 처리 및 분석 시스템 개발   

○ ROS2 기반 자율주행(Lv3) 연산처리장치(기보유기술) 기반으로, 자율주행 제

어 시스템 을 개발하고, Fail Safe 기능 등의 기능안전 SW 추가 적용

－ 고속도로 자율주행 테스트를 위한 SW 고도화 : HD-map 기능 개선 및 

Autoware Platform 도입을 통한 SW 고도화

Ÿ Autoware 플랫폼 도입 및 SW 고도화

­ ROS 기반의 자율주행 플랫폼으로 도입 및 재개발

­ 센서 데이터를 통해 시뮬레이션이 가능
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­ 개별의 모듈화로 되어 있어 구조적으로 이점이 있음

­ HD map 기능을 고도화

－ 안전기술 적용: Fail Safe 기능 SW 고도화, Fail Degrade 기능 추가

－ 1차년도 기술성 검증결과와 안전분석 결과를 반영하여 SW 고도화 : ASIL

C 등급에 따른 개발(설계/코딩/테스트) 기법 적용

           * 자세한 자율주행 차량 SW 기능 및 구조는 기업 비밀 보호를 위하여 생략

[그림 10] 상용차 자율주행 차량 시스템 구성 [그림 11] 상용차 자율주행 시스템 SW Architecture

   

  ② 자율주행 기반 상용차량 제어 시스템 개발

○ 자율주행 제어 소프트웨어는 차량의 기어포지션, 차량의 가속/감속 제어와 

조향(Steering wheel) 제어로 구성됨

○ 센서별 객체 탐지 및 위치 측정을 통한 차량제어

－ GPS를 통한 위치 좌표 데이터 및 주행 경로 데이터, 전/후/측방 카메라

를 통한 2차원(2D) 객체 데이터 및 vision 데이터, 전/후방 LiDAR를 통한 

3차원(3D) 객체 데이터 및 vision 데이터, OBD의 차량 정보 등을 활용하

여 Path planning을 도출할 수 있다. 도출된 Path planning 값을 활용하

여 가/감속 제어, 제동 제어, 조향 제어 등에 활용하여 진행

○ ASCC(Advanced Smart Cruise Control) 시스템 알고리즘 적용

－ 운전자가 조작하는 가속 및 브레이크 페달, 조향을 보조해 운전자의 피로

도를 낮춰주는 편의 기능 

○ HD Map을 활용한 자율주행 기능

－ 정밀맵을 활용 자율주행 가능하고 GPS가 아닌 Lidar를 활용하여 기 구축

된 정밀맵(vactor map)상에 매칭을 통한 상대위치 인지 가능

－ 주행 차량별 이동 객체와 연석/가드레일 등 정적 객체 맵핑 가능

○ 주행 환경 인식 후 주행경로에 의한 자율주행 제어 기능
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        * 자세한 자율주행 차량의 제어 시스템 기능 및 구조는 기업 비밀 보호를 위하여 생략

 

 나) V2X 통신 HMI 고도화 

○ V2X(Vehicle to Everything) 시스템은 실시간 정보 교환을 목적으로 진행하며,

차량(V2V), 인프라(V2I), Cloud(V2C) 등 모든 통신을 포함

－ 각각의 센서들의 융합을 이용하여 도출하는 정보를 바탕으로 IEEE 802.11p

의 WAVE 통신을 이용하여 시스템을 구현

¡ V2X 통신 (인프라/Lab/PG/SMTB/관제) 장비 연동 변경에 따른 지원

¡ 군집 자율주행 상태 및 센서 정보에 따른 HMI 개선

○ 또한, V2X 시스템을 이용하여 자율주행 제어의 검증을 진행

3) 상용차 자율주행 테스트베드 내 기술성 검증

 가) 새만금지역 상용차 자율주행 테스트베드 구축을 위한 통합 시험 

○ 실시간 통합관제평가시스템 구축을 위한 시스템 통합 검증

 나) 군집자율주행 SW 의 테스트베드 내 실증 테스트

○ 실도로 환경에서 고속으로 합류․분류, 이탈, 가속, 장애물 인지․회피 등 다양

한 연속성 시나리오 제공하여 시험․실증

○ 군집 자율주행 차량이 실도로 환경에서 운영되지를 검증할 시험시나리오를 개발

하고 시험․실증
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Ⅱ. 적용 SW 공학 기술

 1. SW공학기술 도입 필요성 및 적용 영역 선정 배경

□ 자율주행 기술이 미래 상용차 산업의 핵심으로 떠오르고 있음

○ 정부는 자율주행기술개발혁신사업을 통하여 2027년 융합형 Lv.4+ 자율주행 

상용화 기반 완성을 목표로 2021년부터 2027년까지 총 1조 974억원 투입 예

정임

○ 국교통연구원은 2040년까지 중대형 상용차의 약 56%가 완전자율주행차로 대

체될 것으로 전망함

○ 자율주행 상용차가  지닌 대형사고 감소, 인건비 및 유류비 절감, 운송 정시

성 향상 등의 효과 때문임

□ 자율주행 차량 및 자동차 전장부품에 기능안전 기술을 적용하는 것이 필수적임

○ 자동차에 탑재되는 전기전자시스템의 오류로 인한 사고방지를 위해 개발 과

정에서 기능의 안전성을 확보를 목적으로 2011년 11월 국제표준화기구(ISO)

에서 자동차기능안전 국제 표준이 ISO26262(자동차 기능안전성 국제 표준)을 

제정함

－ ISO 26262는 프로세스 모델과 함께 요구되는 활동, 유무형의 증거물, 그리

고 개발과 생산에 사용되는 기법을 정의함

○ 자동차 안전 요구사항을 지정하는 지표로는 ASIL등급을 사용하고 차량 사고 

발생 시, OEM이 차량의 전체 생명주기에 걸쳐 최신의 안전기술을 적용했음

을 입증해야 최소한의 면책 요건을 부합할 수 있음

－ Toyota는 급발진 사고 시에 이를 입증하지 못하여 리콜비용(24억 달러)

외에 16억 달러를 배상함

○ 안전지능주행(Safe-Smart driving)은 ADAS 기술에서 운전자의 편의성과 사

고방지를 강조한 개념으로 안전주행은 사고 가능성의 감지 기술, 사고 방지

를 위한 경고 또는 주행제어가 필요한 기술로서 외부 상황 인식, 판단 및 전

장시스템에 의한 주행제어 기술이 복합적으로 요구되는 기술임

－ 안전주행에 있어서 전장시스템의 동작고장은 필요한 순간에 정상동작을 

하지 못하게 되므로 심각한 기능결함으로 이어질 수 있으므로 최근의 안

전주행 시스템은 사고방지를 위한 경고 시스템을 구현하고 시스템 오동작 

방지를 위하여 SW안전기술을 도입하고 있음

□ 당사는 자동차 안전운전 단말기와  자율주행 플랫폼, 차량의 실시간 관리를 전문으
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로 하는 회사로 차량의 안전을 위한 기능안전 기술을 모든 제품 및 서비스에 적용하

는 것을 목표로 하며, 특히 Level 3 이상의 자율주행 상용차 개발을 위해서는 기능

안전 기술의 적용이 필수적임

○ 당사는 미국 CES에서 2회의 Innovation Award 수상과 다수의 대규모 국책

연구개발사업의 주관기관 등으로 전문기술을 보유하고 있으나, 시스템 개발

을 위한 기법 및 도구 활용, 기능안전성 관리(Functional Safety

Management) 능력은 ISO26262 인증을 획득하기에는 여전히 부족한 실정임

○ 수년간에 걸쳐(2017년부터 ISO9001, CMMI Level 3 인증 추진) 표준 프로세

스를 개선하고, 일부 안전관리 프로세스를 수립/적용하였으며, 위험원 분석 

및 리스크 평가, 안전 분석(FMEA, HAZOP), 안전요구사항 명세 등 개념 및 

시스템 개발 단계의 안전관리 프로세스를 일부 적용함

－ 자율주행 Level 3 이상의 상용차 자율주행 플랫폼 개발에 필수적인 

ISO26262 ASIL C 등급 이상에서 요구하는 SW공학 원칙 및 기법의 적용

이 필수적임

－ SW 설계, 구축, 시험 단계에서 일부 기법 및 가이드가 수립되어 있으나,

ISO26262에서 요구하는 개발 기법의 적용 및 도구 도입, SW 개발의 안전

관리 후반부의 적용이 절실한 상황임

○ 최근 투자사 및 관련 공급사 등에서 투자 및 제품 공급을 위한 제품 검증,

개발관리 프로세스 능력 및 안전관리 프로세스 적용에 대한 실사 요구가 급

증하고 있어 이에 대비하여 최소한 ASIL B 등급의 기능안전관리 체계를 구

축해야 할 필요가 있음

 2. SW공학기술 도입 및 적용 영역과 과정

□ SW로 인해 사고가 발생하지 않도록 SW품질수준을 확보하는 것(Safety Integrity) 외

에 발생 가능한 사고를 SW로 구현된 안전기능으로 감소/예방하기 위한 조치(Safety 

Function)가 필요하며, 이를 위한 기능안전 프로세스와 SW공학기술의 적용 필요

○ SW 기능안전을 확보하기 위해서는 잠재적으로 위험한 요건을 분석하여 위

험 사건의 방지를 위한 안전메커니즘의 작동 또는 위험 사건의 영향 완화를 

위한 조치 제공 등의 안전기능이 개발되어야 하며, 당연히 SW 품질수준을 

확보하기 위하여 엄격한 SW공학 기법의 적용을 요구함
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[그림 12] Safety Integrity 보장 및 Safety Function 개발 필요성

□ 당사는 그간의 노력으로 표준 프로세스와 안전관리 프로세스를 수립하고, ISO9001 

인증을 획득(2018년 3월), CMMI Level 3 인증(2018년 11월) 등의 성과를 거두었으나, 

ISO26262 ASIL C 등급을 만족하는 설계, 구축, 시험 단계의 구체적 기법 및 도구의 

적용이 시급한 상황임

○ 현재 개발.공급 중인 상용차 자율주행 플랫폼과 차선유지시스템(LKAS, Lane

keeping Assist System), 자동긴급제동장치(AEB : Autonomous Emergency

Braking)등의 제품이 ISO26262 기능안전등급(ASIL) B~C 등급을 요구하고 있

으나

○ ISO 26262를 충족시키기 위해서는 상당한 기술력과 자본이 필요하여 현재 

CMMI(Capability Maturity Model Integrated) Level 3 인증을 우선 획득하

였음

           ※ 일반적으로 ISO26262의 ASIL C  이상의 안전요구사항을 충족하기 위해서는 기본적으로 국제적으로 
활용되는 개발능력 평가모형인 CMMI(Capability Maturity Model Integrated) Level 3 이상의 능력 
성숙도를 기본적으로 보유해야 함

□ “2021년도 SW안전 제품·서비스 실증 지원 시범사업”으로 새만금지역 상용차 자

율주행 테스트베드 내 상용차 자율주행(Lv3) SW 개발에 SW안전기술을 적용하고 실

증 환경에서 검증하는 것을 범위로 하는 사업을 수행함

○ “상용차 자율주행 테스트베드 구축을 위한 상용차 자율주행 차량 및 SW 개

발의 SW안전기술 적용” 사업을 통하여 SW안전기술을 적용하며, 그 범위는 

다음과 같음
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[그림 13] 상용차 자율주행 차량 및 SW 개발의 SW안전기술 적용

○ SW공학 기술의 적용 범위는 ASIL B 등급(일부 C등급 요건 포함) 요건을 

만족하는 SW기능안전 프로세스 및 기술을 적용하고자 하였으며, 현재 주관

기관이 보유하고 있는 기능안전 프로세스 v1.2를 tailoring하여 상용차 자율

주행 SW 개발에 적용하며, 특히, 최근에 발표된 ISO/PAS 21448 자동차 주

행 기능안전 표준을 일부 반영하여 안전 분석 및 검증에 활용할 수 있도록 

기법을 적용하고자 하였습니다.

[그림 14] 기능안전 프로세스 및 기술 적용

□ 본 사업에서 적용하는 SW공학 기술은 크게 다음의 4가지로 요약될 수 있음
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○ 전 생명주기를 지원하는 활동, 도구 및 기법 등의 SW공학기술 적용

－ CMMI level 3 요구사항을 만족하는 개발 및 관리 프로세스

－ ISO26262(자동차 분야 기능안전규격)의 기능안전등급(ASIL) C등급을 만족

하는 프로세스를 조화하여 적용

○ ASIL C 등급을 만족하는 기능안전 프로세스 적용

－ AFSM(에이다스원-기능안전 관리) 프로세스 v1.2를 기반

－ NIPA에서 공개한 『중소기업의 실무 역량 강화를 위한 소프트웨어 안전 

기술 활용서』를 활용

[그림 15] 적용기술: SW공학기술과 기능안전프로세스

○ 안전 분석 기법을 적용

－ 위험원분석 및 위험평가 (HARA:Hazard Analysis and Risk Assessment)

Ÿ 품목의 오작동이 유발할 수 있는 위험을 식별하고 분류

Ÿ 위험한 사건의 예방 또는 완화와 관련된 안전 목표의 공식화를 위한 위

험 회피

－ 고장영향분석(FMEA)

Ÿ 시스템의 발생 가능한 고장 모드(Failure Modes)를 정의하고, 영향

(Effect)과 원인(Cause)을 분석하여, 해결 또는 예방책을 식별하고 안전메

카니즘을 설계

○ 기능안전을 구현하는데 기본적을 품질을 보장하는 SW 공학기술(구현 및 시
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험 기술)을 적용

－ 코드 분석 및 코드 인스펙션

Ÿ ISO26262 요건 만족 및 사내 주요 문제점의 해결을 위한 단위/통합시험

의 안전성 보장을 위한 정적분석 도구 활용

Ÿ 기능안전 코드 오류율 감소를 위한 코드 인스펙션 수행

－ 개발 단계별 검증 기법 및 안전 시험

Ÿ ISO26262에서 ASIL 등급별로 요구하는 SW 설계, 구축, 시험 단계에서

의 다양한 개발 및 검증 방법의 수행

[그림 16] 적용 기술: 안전분석/설계 기법 및 기능안전 구현 기법
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III. 적용 영역별 주요 추진 내용

 1. ASIL C 등급 SW기능안전 프로세스 및 기술 적용

□ SW기능안전 프로세스 및 지침 보완 후에 안전기술을 개발에 적용

○ 현재 주관기관이 보유하고 있는 기능안전 프로세스 v1.3를 조정하여 상용차 

자율주행(Lv3) SW 개발에 적용

○ 기능안전 프로세스를 적용하여 신규 및 고도화 기능에 대한 기능안전 요구

사항 및 안전메카니즘을 설계

○ ASIL C 등급을 만족하는 설계/개발/시험 기법을 실제 개발 과정에 적용

[그림 17] 당해연도 SW 안전 기술 적용 범위

  가.  ISO26262 ASIL C 등급 요건 만족 프로세스 및 지침 보완

□   ISO26262 요건 만족 프로세스 수립 및 단계적 적용

○ SW공학기술은 (주)에이다스원이 2017년 한양정보통신으로부터 분사한 이후

부터 전사의 모든 프로젝트에 적용함을 원칙으로 하고 있음.

－ 2021년 7월에 (주)에이다스원은 (주)스카이오토넷과 합병함

○ 2018년부터 개발방법론 및 도구의 활용을 위주로 SW공학기술을 적용하였고,

CMMI level 3 요구사항을 만족하는 개발 및 관리 프로세스에 더하여 2019

년부터 본격적으로 ISO26262(자동차 분야 기능안전규격)의 기능안전등급

(ASIL) C등급을 만족하는 프로세스를 구체화 하고, 요구되는 개발 방법(기

법)과 개발 원칙을 수립하여 단계적으로 적용하고 있음

－ 지속적으로 적용하고자 하는 SW 공학기술은 구축, 테스트, 도구 및 기법임
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□ SW 기능 안전 프로세스 수립 

○ 주관기관이 보유한 기능 안전 프로세스를 자율주행 시스템 영역의 안전 표

준 및 프로세스를 반영하여 보완 수립

○ 기능안전 관리 프로세스의 각 활동에 대한 흐름과 요약(작업 개요 및 산출물 

등)을 정리한 프로세스 정의서를 작성/보완

○ 기 수립된 개발방법론 및 기능안전관리 프로세스(AFSM: ADASOne

Functional Safety Management Process) ver. 1.3)을 기반으로 SW 설계 단

계 이후의 기능안전 프로세스를 구체화 보완

○ ISO26262 ASIL C 등급 요건을 만족하는 개발을 위한 다양한 개발 및 검증 

활동의 수행이 필요하며, SW의 설계 단계에서부터 시험단계까지 이를 구체

화 함

[그림 18] 프로세스 및 지침 보완 개요
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[그림 19] 기능안전 프로세스 1.4 수립

□ ISO/PAS 21448 표준, UNECE/WP.29 등을 반영한 자율주행의 비 결함 시나리오 및 

시스템 사용 사례의 분석 및 검증을 위한 개발 프로세스 수립

○ ISO/PAS 21448 표준에 대응하는 SOTIF Process는 단계적 적용

－ 자율주행의 비결함 시나리오 및 시스템 사용 사례의 분석, 검증 및 검증

을 위한 개발 프로세스(SOTIF HARA, SOTIF Concept Verification, SOTIF

verification & Validation) 적용 

○ FuSa(기능안전) & SOTIF HARA 수행 프로세스를 아래와 같이 수립함

[그림 20] ISO 26262 & SOTIF Hazard Analysis
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□ SW 기능 안전 프로세스의 Tailoring 적용 : SW FMEA 등에 집중하고 ASIL C 등급을 

만족하는 필수 SW 개발 기술 위주로 조정하여 적용

○ 2차년도는 ASIL C등급을 만족하는 활동 중에서 필수적으로 요구되는 기술 

위주로 수행하도록 프로세스를 조정하여 적용함

－ HARA 및 SW FMEA 중심으로 안전분석 수행

－ 인스펙션 및 코드 분석, 테스트 중심으로 SW 공학 기법 적용

○ ISO/PAS 21448 표준에 대응하는 SOTIF Process는 단계적으로 적용

－ 자율주행의 비결함 시나리오 및 시스템 사용 사례의 분석, 검증을 위한 

SOTIF HARA 프로세스를 우선 적용하고 FMEA에도 이를 반영

[그림 21] 자율주행 기능 안전 프로세스 수립 및 Tailoring 적용

□ 안전무결성수준(ASIL) C 등급 만족을 위한 개발기법 지침 보완

○ 현재 적용하지 못하고 있는 ISO26262 ASIL C 등급 요건을 만족하는 개발을 

위한 다양한 개발 및 검증 활동 기법을 2차년도에 적용하기 위한 SW 설계,

구축, 시험단계의 안전관리 프로세스 지침 및 개발기법 가이드 수립

○ 안전관리 프로세스를 효과적으로 수행하기 위한 작업별 업무수행 가이드와 

산출물 템플리트를 수립하여 지원

○ ISO26262 요건 만족 프로세스 수립 및 업무수행가이드 수립

－ SW개발 착수, SW아키텍처 설계, SW안전요구사항 검증, 단위 설계 및 구

현, 단위시험, SW통합 및 시험, HIL시험, 안전 타당성 확인 등 각 작업에 

대한 구체적 업무가이드를 수립함
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－ 각 작업별 업무수행가이드는 표준 관리/개발 프로세스의 각 작업별로 절

차, 역할, 입력물/출력물, 기법, 도구, 핵심체크사항 등을 제공함

○ SW 설계, 구축, 시험단계에서 ASIL C 등급이 요구하는 개발기법의 적용을 

위한 기법 가이드 수립

－ 업무수행가이드 중 SW아키텍처 설계 업무수행가이드는 요구되는 개발기

법을 적용하기 위하여 업무수행가이드 보완

－ 일부 지침은 설계 및 구현 단계의 SW공학원칙을 만족하기 위한 지침 보

완

Ÿ SW 시험 지침

Ÿ 정적분석도구 활용 지침

Ÿ 코딩가이드

Ÿ 코드개선 지침

[그림 22] ISO26262 요건 만족 프로세스 수립 및 개발 지침 수립

○ 프로젝트 실용적 적용을 위한 작업별 산출물 템플리트 수립

－ 각 산출별로 산출물의 주요 내용(목차) 및 각 목차별 작성 지침 및 작성 

사례 등을 기술하여 각 작업자가 쉽게 산출물을 작성하도록 산출물 템플

리트를 제시함



- 26 -

[그림 23] 산출물 템플리트 수립

□ 지침 기반의 교육 수행: 지속적인 교육 및 세미나, 토론 활동을 통하여 전문성을 배

양하도록 함

○ ISO26262를 지원하는 HARA 분석 및 안전분석 기법 교육

○ 업무수행가이드 및 지침 기반의 교육(안전 설계, 정적분석, 테스트 교육)

 나. SW 안전 요구 정의

□ 자동차 레벨의 HARA 수행 후, 작성된 아키텍처를 기반으로 SW FMEA 안전 분석을 

수행하고, 이미 널리 알려진 SW 기능안전 메커니즘과 도출된 결함 원인을 맵핑하여 

SW 기능안전 요구사항을 도출

○ 1차년도에 수행한 HARA 및 FMEA를 기반으로 고속도로 자율주행 테스트를 

위한 추가개발사항을 포함하여 HARA(위험원 분석 및 리스크 평가) 및 

FMEA(고장모드 및 영향분석) 수행

○ HARA 및 FMEA 수행범위, 안전요구사항 정의 방안은 1차년도 내용과 유사

하나 의도된 기능안전(SOTIF)의 안전분석을 포함하여 수행
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[그림 24] 2차년도 안전분석 및 안전요구사항 정의

□ Level 3 자율주행 상용차 개발에 결함으로부터 기인한 안전분석 및 검증(ISO26262 

요건) 외에 비결함 시나리오 및 시스템 사용 사례의 분석, 검증 및 검증을 위한 개

발 프로세스(SOTIF HARA, SOTIF Concept Verification, SOTIF verification & 

Validation) (ISO/PAS 21448 요건) 적용 

○ 자율주행차의 위험원 분석 및 리스크 평가, 고장모드 및 영향 분석을 통한 

안전 목표 및 안전요구사항을 도출

○ 자동차 전장부품의 안전분석 및 안전메카니즘은 많은 사례가 있지만, 자율주

행차의 안전분석 및 안전메카니즘의 설계는 국내에서는 선도적인 사례임

○ 특히, 자율주행의 비결함 시나리오 및 시스템 사용 사례의 분석, 검증 및 검

증을 위한 개발 프로세스(SOTIF HARA, SOTIF FMEA 및 검증) 적용한 부

분은 거의 첫 사례로 보임

－ 국제적으로, 의도된 기능의 안전”(Safety of the Intended Functionality,

SOTIF)이라는 별도의 표준 ISO/PAS 21448을 개발 중이며, 자율주행차의 

경우에는 이의 적용이 필요함

Ÿ ISO 26262를 준수하는 완벽한 소프트웨어 및 하드웨어를 탑재한 차량

이 센서나 시스템의 성능 제한, 예기치 않은 도로 환경의 변화, 예상할 

수 없는 운전자의 기능 오용으로 인해 사고가 난 예가 많음
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Ÿ 차량의 하드웨어나 소프트웨어에 의한 오작동이 없는 경우에도 ADAS나 

자율주행 차량(Autonomous Vehicles, AV)에서 불합리한 위험

(Unreasonable risk)을 방지해야 함

‐

  다. 자율주행 SW HARA(위험원 분석 및 위험평가) 

□  SW공학기술 및 기능안전 기술의 적용으로, 고장으로 인한 위험으로부터 안전한 자

율주행차량 SW를 개발하여, 자율주행 임시운행면허를 획득하였음 

○ 자율주행 시스템의 응답율, Fail-safe 기능 만족도, 긴급제동브레이크 시스템 

성능 평가 만족도를 100% 달성

○ fail-safe를 위한 기능안전 메커니즘 도입 건수도 10개로 100%달성

○ SW공학기술 도입 지표측면에서는, 동료검토 효율성은 시간당 결함발견 2.1

개로 100% 달성하였으며, 소스코드 복잡도도 복잡도 위반 46건, Call Level

위배 4건으로 100%달성

[그림 25] SOTIF 프로세스 적용 

□ 위험원 분석 및 리스크 평가(HARA) : Lv.3 자율주행 상용차 Use case를 기반으로 주

요 위험원을 분석하여 기능 안전 무결성 등급(ASIL)과 주요 안전 목표를 정의

○ ISO 21448 (SOTIF) HARA는 추가 분석



- 29 -

－ 결함으로부터 기인한 안전분석 및 검증(ISO26262 요건) 외에  의도된 기

능의 안전을 위한 개발 프로세스 (ISO/PAS 21448 요건) 적용 

－ 자율주행의 비결함 시나리오 및 시스템 사용 사례의 분석, 검증 및 검증

을 위한 개발 프로세스(SOTIF HARA, SOTIF FMEA 및 검증) 적용

    

[그림 26] ISO26262 & SOTIF HARA 적용

□ 위험원 분석 및 리스크 평가(HARA) – 절차 및 결과 요약

－ Lv3. 상용차 자율주행 운용환경 등을 고려하여 위험원을 분석하고 위험을 

평가하여 안전목표를 정의함

－ HARA의 결과로 도출되는 ASIL(안전무결성 등급) 및 Safety Goal(안전목

표) 정의
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[그림 27] 위험원 분석 및 리스크 평가(HARA) – 요약

－ 주요 기능에 대한 오동작을 위험원(헤저드)으로 분석하고 각 위험원에 대

하여 운영상황 및 Exposure, 심각도, 통제가능성을 분석하여 위험을 평가 

－ 해저드 분석을 통해 고장에 의한 오작동에 대한 3,207개의 운영상황과 주

요 Hazard 15개(기능안전 8개, 의도된 기능의 안전 7개)의 조합에 의한 

총 20,916개의 Hazardous Event가 분석되어 안전무결성 등급을 결정하고 

안전목표를 정의

－ 고속도로, 거점연결 시가지 중심 등의 운용상황을 고려

○ 위험원 분석 및 리스크 평가(HARA) – 오동작 식별

－ 시스템 기능 정의, 예비 아키텍처를 기반으로, 시스템의 정상 기능/상태 

등에  HAZOP Guideword를 적용하여 오동작(Malfunction)을 식별

－ 기능 별 기능안전(FuSa) 오동작(Malfunction) 및 해저드 정의

－ 기능 별 의도된 기능의 안전(SOTIF) 오동작(Malfunction) 및 해저드 정의
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[그림 28] 위험원 분석 및 리스크 평가(HARA) – 오동작 식별

[그림 29] SOTIF 오동작 및 해저드 정의

○ 위험원 분석 및 리스크 평가(HARA) – 운용상황 정의

－ 운용상황을 정의하고, Exposure 판단 기준은 VDA 702를 반영하고 기본적 

상황을 고려하여 Risk 평가

－ Exposure, Severity, Controllability를 고려하여 Risk 평가
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[그림 30] 운용 상황 정의 및 Risk 평가

○ 위험원 분석 및 리스크 평가(HARA) – HARA 분석 쉬트

－ HARA 분석 쉬트를 활용하여 각 운용상황별로 Exposure, Severity,

Controllability를 고려하여 Risk 평가

[그림 31] 위험원 분석 및 리스크 평가(HARA) – HARA 분석 쉬트

○ 기능안전(Functional Safety) HARA 분석 : 결과 요약

－ 8개의 주요 기능에 대하여 48개의 기능안전 관련 오작동과 8개의 해저드

를 식별

－ 각 헤저드에 대하여 안전목표와 안전상태를 정의
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○ 의도된 기능안전(SOTIF) HARA 분석 : 결과 요약

－ 8개의 주요 기능에 대하여 196개의 SOTIF 오작동과 7개의 해저드를 식별

－ 각 헤저드에 대하여 안전목표와 안전상태를 정의

[그림 32] 기능안전(Functional Safety) HARA 분석 : 결과 요약

[그림 33] SOTIF HARA 분석 : 결과 요약
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  라. 자율주행 SW FMEA( 고장모드 및 영향분석) 

□ 시스템 구조 및 기능 분석을 통하여 고장분석 결과를 도출하고 대응분석을 통하여 

SW 안전 요구사항을 정의

○ 기능안전 메커니즘 설계가 충분한지 판단하기 위해, SW 아키텍처 설계서 작

성 및 SW FMEA 수행

－ 도출된 SW 기능안전 요구사항에 대한 완전성 검토

－ 상세화된 시스템 아키텍처를 기반으로 FMEA 수행하며, SW 모듈 단위로 

Failure Cause를 분석 및 연관된 SW 기능안전 요구사항(초안) 작성

[그림 34] SW FMEA 수행 

[그림 35] FMEA 수행 : 절차
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○ Network Diagram 도식화 및 FMEA Report 작성

－ FMEA 프로세스에 따른 구조/기능/고장 Network Diagram을 도식화

－ 예방/감지 수단 및 SW기능안전 요구사항을 FMEA Report로 작성

○ 기능 분석 : 구성 요소별 기능을 정의하고, 상위 기능을 달성하기 위해 필요

한 하위 기능을 원인(cause)-결과(effect)의 관계로 연결

－ Failure Mode에 대한 Effect와 Cause 도출을 위해, 모듈에 식별된 기능을 

기반으로 실행 순서/절차를 연결

－ 선정된 기능 외에 다른 모듈의 기능들도 관계 맵핑

[그림 36] 고장모드 및 영향분석(FMEA): 구조 분석 및 기능분석

○ 고장 분석 : Malfunction의 식별과 연결

－ 정의한 기능 별 오동작(Malfunction)을 정의함: HAZOP 가이드워드를 통

해 기능의 Failure Mode를 판단

－ 상위 Malfunction을 유발하는 하위의 Malfunction을 원인(cause)-결과

(effect)의 관계로 연결함 : 기능 다이어그램 기반으로 각 Failure 모드의 

Effect와 Cause를 도출

－ FMEA Worksheet로 표현
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[그림 37] 고장모드 및 영향분석(FMEA) : 고장분석

[그림 38] 고장모드 및 영향분석(FMEA) : 고장분석 사례

○ 활동(대응) 분석 및 요구사항 정의

－ 고장 분석을 바탕으로 Safety Measure를 고려하여 소프트웨어 안전 요구

사항을 정의함

－ 주요 감지(detection Measure)와 Fail-safe 기능을 우선 정의함

－ 설계 관점에서 고장 예방 또는 감지할 수 있는 수단(Measure) 식별

－ 총 770개 항목에 대한 분석 결과 도출
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[그림 40] FMEA Sheet

○ 고장모드 및 영향분석(FMEA) 및 SW 요구사항 분석  - 자율주행 시스템 

FMEA 수행

－ 도출된 Failure Cause와 조치 수단(Preventive/Detective)을 기반으로 SW

기능안전 요구사항 도출

－ 예시(일부): 측위(위치 측정) 기능 관련 SW 기능안전 요구사항(초안) 정의 

[그림 39] 예방/조치 수단 도출
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(중복 도출된 요구사항 제외) 등

－ 총 77개 SW 기능안전 요구사항 정의

－ 전년 대비 SW 기능안전 요구사항 59건 추가 도출

[그림 42] SW 기능안전 요구사항 도출

[그림 41] ‘21년 / ‘22년 SW 기능안전 요구사항과 결과 비교
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  마. SW 안전 설계 및 구현

   1) SW 안전 아키텍처 설계

□ 초기 안전메카니즘 설계 및 구현

○ SW안전 메커니즘의 설계 이전의 시스템은 Fail Safe class에서 기본적인 lane

이탈, GPS 오류, 센서고장, 엑츄에이터 고장 등을 Vehicle_State_Machine

class에서 운전자모드로 전환하는 단순한 형태로 구현

○ 기본적인 fail-safe 기능 중심으로 구현됨

- Self_Driving_Agent 패키지 내의 Fail_safe Class 에 5가지 고장에 대한 

조치수단으로 운전자모드로 전환하는 Method를 정의

○ Safe-state가 운전자모드로의 전환을 기본으로 하고 있음

- 향후 FS (페일 세이프 기능)와 FD (페일 디그레이드 기능) 중심 설계 

필요: 운전자모드로 전환하기 전에 기본적으로 Fail-degrade 상태를 

safe-state로 정의하고 이에 도달할 수 있게 구현 필요

□ Fail-safe 기능 추가(일부)

○ 자율주행임시운행 허가 획득을 위한 SW 안전 아키텍처 설계 및 구현

- 기존 5개의 안전기능 외에 자율주행 임시운행 허가를 위한 시험을 

통과하기 위하여 필요한 안전기능(8개)을 추가로 설계/개발
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[그림 43] 초기 Safe-Mechanism: Self_Driving_Agent 패키지 내의 Fail_safe Class 설명

[그림 44] Fail-safe 기능 추가
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□ SW 안전 아키텍처 설계 - 안전메카니즘 설계 

○ 고속도로 자율주행 테스트를 위하여 추가되는 기능(HD-map 기능개선 등)을 

포함하는 자율주행의 전체 시스템이 안전하다고 주장하기 위해 존재해야 하

는 안전기능을 설계

○ ROS2 SW 플랫폼 기반 상용차 시스템 SW에 대한 전체 모듈 식별

－ 1차년도에 자율주행면허시험 획득을 위하여 추가 설계/개발한 안전기능을 

포함하여 전반적인 안전메카니즘 재설계 및 개발

[그림 45] 각 안전요구사항에 대한 안전메카니즘 설계

－ SW안전 요구사항 별 아키텍처 설계 개선(안) 중 일부를 예시하면 다음과 

같음
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○ SW 아키텍처 보완

－ 안전 분석 결과와 SW 기능안전 요구사항을 기반으로 SW 기능안전 메커

니즘을 아키텍처에 반영
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[그림 49] 아키텍처 보완

  
○ SW 안전 메카니즘 설계

－ Safety_Agent 패키지를 설계

－ 주요 클래스와 Method를 식별

－ Real-time 성능을 고려하여 추가 모듈 상세설계 및 구현

[그림 50] SW안전 메카니즘 설계
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  2) SW 안전 설계 및 구현

□ 구현 및 시험 기술 적용

○ ISO26262 ASIL B 등급 요건 만족을 위한 인스펙션 수행

－ SW 설계 및 코드 검토를 위한 인스펙션 교육 및 이행

－ 동료검토 효율성을 시간당 2.1개의 결함을 찾을 수 있게 개선

○ 결함 예방을 위하여 ISO26262에서는 ASIL C등급에서 요구하는 SW 설계, 구

현, 시험 단계에서 요건을 만족하는 다양한 개발 및 검증 방법을 지침에 반

영하여 아래와 같이 단계적으로 확대 적용하고 있음

[그림 51] SW 설계 및 구현 기법 적용

  3) 코드 분석

□ ISO26262 요건 만족 및 사내 주요 문제점의 해결을 위한 단위/통합시험의 안전성 보

장을 위한 정적분석 도구 활용 및 코드 개선

○ 국제 표준 코딩룰(MISRA C/C++)을 적용한 잠재적 결함 검출 및 소프트웨

어 품질 측정을 위한 Metrics을 지원하는 정적분석 도구의 활용

○ 당해연도에는 코드개선에 초점

－ 코드분석 결과, warining이 발생한 결과의 코드 개선 및 그 해결방안을 

찾아 Rule Compliance Rate 개선

○ RESORT C/C++ 도구를 활용하여 코드 정적 분석

－ 코드 구조 분석을 통한 코드 구조의 개선: 소스코드 복잡도 위반 46건,

Call Level 위배 4건으로 줄임

－ 10만건 이상이던 MISRA 코딩룰 위배 건수도 만건 이하로 줄임
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[그림 52] 정적분석도구 활용 및 코드 개선
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 2. 상용차 자율주행(Lv3) SW 고도화 

  가. 자율주행차량 S/W 개발 

1) 자율주행 기반 데이터 처리 및 분석 시스템 개발   

□ ROS2 기반 자율주행(Lv3) 연산처리장치(기보유기술) 기반으로, 자율주행 제어 시스템 

을 개발하고, Fail Safe 기능 등의 기능안전 SW 추가 적용

○ HD Map을 활용한 자율주행 기능 강화를 위한 Autoware Platform 도입 및 

Autoware 기반 SW아키텍처 재설계

－ Autoware 플랫폼 도입 및 SW 고도화

Ÿ ROS 기반의 자율주행 플랫폼으로 도입 및 재개발

Ÿ 센서 데이터를 통해 시뮬레이션이 가능

Ÿ 개별의 모듈화로 되어 있어 구조적으로 이점이 있음

Ÿ HD map 기능을 고도화

○ 안전기술 적용: Fail Safe 기능 SW 고도화, Fail Degrade 기능 추가

○ 1차년도 기술성 검증결과와 안전분석 결과를 반영하여 SW 고도화 : ASIL C

등급에 따른 개발(설계/코딩/테스트) 기법 적용

         * 자세한 자율주행 차량 SW 기능 및 구조는 기업 비밀 보호를 위하여 생략

[그림 53] SW고도화 및 플랫폼 도입
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[그림 54] 사용차 자율주행 플랫폼 아키텍처 및 SW 요구사항

  2) 자율주행 기반 상용차량 제어 시스템 개발

□ 자율주행차량 S/W 요구사항 정의 및 설계

○ 요구사항 정의 : 시범운행 현장분석, 요구사항 분석, 시스템 구성 정의

○ 시스템 설계/제작 : 차량 Data 분석, 가공물 설계/제작, 제어 모듈 설계/제

작

○ SW 설계 및 개발 : 운영환경 Data 취득/분석/학습, 센서/제어 SW 구조 설

계, 통신/보안 SW 구조 설계, fail safe /take over 기능 정의, 객체인지/센

서융합 개발

□ Lv3. 상용차 자율주행을 위한 SW 요구사항 및 SW 아키텍처를 정의하고, SW 모듈을 

설계

○ 제어 모듈 독립화 및 Fail Safe / Take over 기능 SW 적용

○ SW아키텍처는 ASIL C 수준의 설계 원칙 및 SW안전을 일부 고려함

        * 자세한 자율주행 차량의 제어 시스템 기능 및 구조는 기업 비밀 보호를 위하여 생략
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[그림 55] Lv.3 자율주행 SW 요구사항 정의 및 설계 산출물

  나. V2X 통신 HMI 고도화 

□ V2X(Vehicle to Everything) 시스템은 실시간 정보 교환을 목적으로 진행하며, 차량

(V2V), 인프라(V2I), Cloud(V2C) 등 모든 통신을 포함

○ 각각의 센서들의 융합을 이용하여 도출하는 정보를 바탕으로 IEEE 802.11p

의 WAVE 통신을 이용하여 시스템을 구현

○ V2X 통신 (인프라/Lab/PG/SMTB/관제) 장비 연동 변경에 따른 지원

○ 또한, V2X 시스템을 이용하여 자율주행 제어의 검증을 지원

     * 자세한 개발 내용은 기업 비밀 보호를 위하여 생략
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 3. 상용차 자율주행 테스트베드 내 기술성 검증

  가. 새만금지역 상용차 자율주행 테스트베드 구축을 위한 통합 시험 

□ 실시간 통합관제평가시스템 구축을 위한 시스템 통합 검증

○ 시험 차량 플랫폼 및 시험 장비 구축

○ SMTB/SMPG 인프라내 주행 기본 기능 주행시나리오 운행을 위한 시험 코

스 및 환경 조건 정의

○ CACC 기반 주행시스템의 기본 운행 기능 평가항목에 대한 시험 운용 및 결

과 데이터 분석

전면 측면 후면

GPS/INS DAQ 고속카메라

카메라/마이크로폰 충돌더미(차량타겟) 중량 측정사진

  나. 군집자율주행 SW 의 테스트베드 내 실증 테스트

□ SMTB 새만금　자율주행시험도로　환경에서　CACC 기반　자율협력주행　제어기가　

적용된　차량을　활용하여　　형성／합류／유지／이탈　시나리오에　대한　실차　시

험　주행을　실시함　
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□

□ 시험 환경

새만금 주행시험장 종합시험로

 

□ 평가　시나리오
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시나리오　구분 세부　시험　시나리오　설명 비고

　상태　변경

LV주행속도　 30kph, LV-FV 차간　간격　변경 (Time 

gap 1.5s -> 1.0s)

LV주행속도　 40kph, LV-FV 차간　간격　변경 (Time 

gap 1.5s -> 1.0s)

LV주행속도　 40kph, LV-FV 차간　간격　변경 (Time 

gap 1.0s -> 1.5s)

LV 주행속도　변경　（30 -> 40kph)

LV 주행속도　변경　（40 -> 50kph)

LV 주행속도　변경　（50 -> 40kph)

LV 주행속도　변경　（40 -> 30kph)

　추종모드　유지

직선로 　추종모드　유지

곡선로　　추종모드　유지　（R500)

곡선로　　추종모드　유지　（R100)

주행　환경　 외부　차량　주행 컷인
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□ 시험 결과 예시

[그림 69] 시험 결과 예시
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Ⅳ. SW품질개선 노력 및 내재화 수준

  1. SW품질 개선 의지 및 노력

□  SW품질관리 의지 및 노력

○ 전사적 품질관리 및 SW 공학 적용 의지

－ 당사는 전사적인 품질관리 추진으로 2018년에 ISO 9001 인증과 CMMI

Level 3 인증을 획득하였음

－ 현재는 ISO26262 ASIL C 등급 달성 등을 목표로 전사적으로 SW공학기술

을 지속적으로 적용하고 있음

○ 품질관리 및 프로세스 개선 조직 수립 의지

－ 당사는 품질관리 담당자를 충원하였으며, 개발과 양산의 품질관리를 위한 

인력과 당사의 EPG(Engineering Process Group) 인력을 양성하고자 노력

하고 있음 

○ SW공학 관련 교육 실시

－ 프로젝트 수행 역할자의 역량제고 및 구축된 표준 프로세스의 원활한 사

용을 위해 프로젝트수행 및 프로세스 운영과정에서 요구되는 각종 기술들

을 단기간에 습득할 수 있도록 다양한 역량강화 교육을 실시함 

Ÿ 품질관리 조직 및 품질보증 담당자(QA) 교육, CMMI 기본, ISO26262 기

본 교육

－ 실무자들의 소프트웨어공학에 대한 인식을 높이고 관련 지식 및 경험 수

준을 향상시키기 위하여 프로젝트 진행 중 지속적인 교육 및 세미나, 토

론 활동을 통하여 전문성을 배양하도록 함

Ÿ SW공학 개론 및 자사 방법론 기본 교육

Ÿ ISO26262를 지원하는 HARA 분석 및 안전분석 기법 교육

Ÿ 분석/설계 모델링(UML 모델링 교육) 및 인스펙션, 테스트 기본 교육

Ÿ 프로젝트 관리 교육(PM 및 개발자 대상)
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[그림 70] SW공학 기술 교육 내용

[그림 71] 주요 SW공학기술 교육 교재 사례
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  2. SW공학기술 활용 및 내재화 수준

□  당사는 2018년에 CMMI(시스템 개발능력 인증) Level 3 요건을 만족하는지를 객관적

으로 입증하기 위하여 CMMI Level 3 심사를 수행하였고, CMMI Level 3 인증을 획득

하여 전사적인 프로세스 능력과 품질능력을 객관적으로 인증 받았음

○ 수립된 방법론을 실제로 이행하도록 시범적용 프로젝트에 적용하고 SW개발 

활동을 수행하였음

○ 2017년 이후 ISO9001 품질경영시스템 인증을 유지하고 있음

○ 2020년에 SW프로세스 품질인증(SP인증) 2등급 인증을 획득함

□ 현재 개념단계, 시스템 개발단계, SW개발의 요구분석/설계 과정에서 ISO26262 ASIL 

B 등급 요건을 만족하는 개발을 위한 SW공학기법은 대부분 적용하고 있음

○ HARA 분석 등 ISO26262 요건을 만족하기 위한 분석. 설계 단계의 안전분석

에 대한 Practices를 적용하고 있어, 향후 고객 및 투자사들의 요구사항을 만

족할 수 있을 것으로 보임

□ ISO26262의 ASIL C 등급을 만족하는 SW공학 원칙 및 기법을 단계적으로 적용하고 

있음

○ SW의 설계 단계에서부터 시험단계까지 ISO26262의 ASIL C 등급을 만족하

는 SW공학기법을 단계적으로 적용하고자, 구체적 기법 가이드 및 산출물 템

플리트를 수립함

○ 올해 구현 및 테스트 단계에서 필수적으로 요구하는 기법을 단계적으로 적

용하고 있음

  3. SW공학기술 적용에 따른 개선효과

□  SW공학기술 적용에 따른 효과성

○ ISO26262를 만족하는 SW공학기술의 적용으로, 안전분석과 안전메카니즘 설

계 및 구현, 상용차 자율주행 실증 테스트를 통하여, 자율주행차의 안전을 

확보하고, 2차의 면허시험을 거쳐 자율주행 임시운행 면허를 획득함 
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[그림 72] 자율주행 임시운행 면허 획득

○ 1차년도에 기능안전 프로세스 및 ISO26262 ASIL B 등급을 만족하는 SW공

학기술의 적용으로 자율주행 상용차의 성능과 안전성을 확보하고, SW품질 

역량을 강화하였음

－ 자율주행차량 SW개발 관련하여 자율주행 운행시 자율주행 시스템의 응답

율, Fail-safe 기능 만족도, 긴급제동브레이크 시스템 성능 평가 만족도를 

100% 달성하여 자율주행 임시운행면허를 획득

－ fail-safe를 위한 기능안전 메커니즘 도입 건수도 10개로 100% 달성 

－ SW공학기술 도입 지표측면에서는, 동료검토 효율성은 시간당 결함발견 

2.1개로 100% 달성하여 동료검토 효율성을 높였음

－ MISRA C/C++ Rule에 적합한 소스코드의 개발 측면에서는, 소스코드 복

잡도 위반 46건, Call Level 위배 4건으로 당초 목표를 100% 달성하여 소

스코드의 품질을 개선하였음

○ 2차년도에 SW공학기술의 적용으로 강화하고자 하는 자율주행 상용차의 성

능과 안전성을 확보, SW품질 역량 강화 성과목표는 아래와 같으며, 이를 달

성할 수 있을 것으로 보임

－ 전년도의 기능안전 메카니즘의 구현에 더하여 자율주행 SW 플랫폼을 전

면 개편하고, 고속도로 자율주행을 고려한 안전분석을 통하여 10개 이상

의 기능안전 메카니즘을 추가 구현 예정임

－ ISO26262의 요건은 ASIL B 등급에서 요구하는 SW공학기법의 적용을 

80% 이상 적용하고 내재화 될 것으로 기대됨
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○ 개발방법론 및 관리방법론, SW공학기술의 적용으로 SW개발의 생산성과 품

질이 높아지고 있음

－ 기본적으로 SW공학기술의 도입으로 개발을 위한 주요 Task와 WBS를 수

립하고, 이를 기반으로 진척도를 확인하여 기존에 6개월 이상 지연되던 

프로젝트 진척도 상의 문제는 현재 8% 이내의 편차로 줄어듬

－ 개발자가 개발을 위하여 공유하여야 할 요구사항, 아키텍처, 주요 설계사

항을 문서화 하여 공유하고, 설계된 개발 모듈 리스트를 통하여 개발관리

를 함으로써 개발의 진행상태가 블랙박스이던 문제점을 개선하고 있음

－ 요구사항을 기반으로 운영환경 및 운영시나리오를 고려한 테스트 요구사항 

및 테스트 시나리오 준비로 테스트를 강화하여 출시 후 결함 감소 예상

      

구분 성과지표 성과목표 비고(설명 또는 산출방법)

ASIL C 
등급 

SW기능안
전기술 
적용

기능안전 메카니즘 추가 도
입 건수

5개 이상

HARA, FMEA를 통한 SW 기능안전요구사
항과 이를 만족하기 위하여 추가 설계/
구현된 안전조치 SW 기능(모듈 또는 함
수) 수

SW 개발 및 시험 지침 추가 
도입 건수

 5개 이상

ASIL C등급에서 요구하는 설계 및 구현 
단계의 SW공학원칙을 만족하기 위한 지
침 추가 : SW 시험(결함주입시험 등) 지
침, 시험케이스 설계 지침, 코드개선 지
침 등

ISO 26262 요건 항목 만족율 80% 이상

자동차 기능안전성 국제표준인 ISO 
26262의 요건을 만족하는 정도
- TUV-SUD 등 외부전문기관의 testing 
and Assessment service에 의한 인증 
획득은 현실적으로 1년 이내에 달성하
기 어려워, 자체적인 체크리스트를 기
반으로 평가를 수행

- 총 요건 항목에 대한 만족율을 계산
(요건 항목의 개수는 HW, SW에 할당/
분해된 형태에 따라 달라질 수 있음)

상용차 
자율주행
(Lv3) SW 
고도화

고속도로 자율주행 테스트 
시 자율주행시스템의 응답

100%
고속도로 실주행 테스트를 통한 운행 상
황 시나리오에 따른 시스템의 응답을 테
스트

신시장 개척을 통한 매출증
대기여

10억원
국내 매출 기여액(국내 사업수주 금액 
증가분 x 50%)
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[첨부] 관련 문의처

소속기관
문 의 처

담당 내용
당당자명/직위 연락처 이메일

(주)스카이오토넷 이석수/상무이사 070-4616-3121 seoksoo.lee@skyautonet.com

상용차 

자율주행(Lv3) 

SW 고도화

(주)네오피엠 안유환/대표이사 010-2464-5441 ywahn@neopm.co.kr

ASIL C 등급 

SW기능안전 

프로세스 및 

기술 적용

자동차융합기술원 전재석/전임연구원 010-2816-4569 jsjeon@jiat.re.kr

상용차 

자율주행 

테스트베드 내 

기술성 검증


